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Die Herausforderung

Mit dem 2013 verabschiedeten ,Gesetz zur Förderung des elektroni-

schen Rechtsverkehrs mit den Gerichten‘ und der ‚Verordnung über die 

technischen Rahmenbedingungen des elektronischen Rechtsverkehrs 

und über das besondere elektronische Behördenpostfach‘ (2017) exis-

tieren technologieoffene, bundesweit einheitliche Regelungen zur Digi-

talisierung gerichtlicher Verfahren. In deren Folge sind eine Reihe von 

Verfahrensvorschriften, die  Zivilprozessordnung und weitere Gesetze 

angepasst und modernisiert worden.

Um die notwendige Informationssicherheit herzustellen, wurde durch 

die Gesetzgebung die Kategorie ‚sichere Übertragungswege‘ eingeführt, 

an welche spezielle Anforderungen zur Vertraulichkeit der Daten bei der 

elektronischen Kommunikation und der Authentizität des Absenders 

gestellt werden. Ein weiterer wichtiger Aspekt ist die Gleichstellung von 

qualifi zierter elektronischer Signatur mit der eigenhändigen Unterschrift 

einer natürlichen Person durch nationale und europäische Gesetzge-

bungen.

ERV wird klar defi niert
Diese Gesetzgebung ist vorerst technologieneutral und schreibt primär 

sichere Übertragungswege vor. Bei diesen kann der Versand von Do-

kumenten mit Schriftformerfordernis durch eine authentisierte Person 

über einen sicheren Übertragungsweg ohne qualifi zierte Signatur erfol-

gen. Sichere Übertragungswege sind bisher für Behörden, Notare und 

Rechtsanwälte durch den Gesetzgeber defi niert. Alle anderen kommuni-

zieren mit Gerichten via De-Mail mit Absenderbestätigung (sofern das 

adressierte Gericht einen De-Mail-Zugang eröffnet hat) oder über die 

Zustellung mittels EGVP und qualifi zierter Signatur der Dokumente, bei 

welchen Schriftformerfordernis besteht. 

Sichere elektronische Identitäten 
Der Gesetzgeber ordnet den Benutzern besonderer elektronischer Post-

fächer je nach Ausprägung natürliche oder juristische Personen zu, die 

einen entsprechenden Identifi zierungs- bzw. Authentisierungsprozess 

durchlaufen müssen. Nur dann erhält der Postfachinhaber ein zugehöri-

ges Verschlüsselungszertifi kat. Für Notare und Rechtsanwälte bestätigt 

die zuständige Kammer die Identität und die Berechtigung zur Nutzung.

Für Behörden als juristische Person ist die Weitergabe des Zertifi kats 

innerhalb der Organisation ausdrücklich gestattet und die Behörde kann 

den Zugang zum besonderen elektronischen Behördenpostfach durch 

natürliche Personen selbst bestimmen. Die Verantwortung für die tat-

sächlichen Nutzer trägt der Zertifi katseigentümer. Deshalb ist es emp-

fehlenswert, bei der Einführung der besonderen elektronischen Postfä-

cher technische und organisatorische Aspekte zu beachten. 

Sichere elektronische Übertragung
Da der Gesetzgeber keine neuen technologischen Anforderungen ge-

stellt hat, können bereits vorhandene und etablierte Komponenten des 

elektronischen Rechtsverkehrs weiterhin genutzt werden. Dabei bleiben 

die bereits vorhandenen Infrastrukturkomponenten des elektronischen 

Rechtsverkehrs prinzipiell funktionstüchtig. 

Dies betrifft vor allem den OSCI-gestützten Datenaustausch sowie die 

Verwendung des allgemeingültigen Verzeichnisdienstes SAFE.

✓✓ Elektronische Kommunikation zu den Gerichten

✓✓ Datenaustausch mit Schriftformerfordernis

✓✓ Integration besonderer elektronischer Postfächer

✓✓ Sicherer elektronischer Herkunftsnachweis

✓✓ Automatisierung des elektronischen Rechtsverkehrs 

Sichere Übertragungswege

• besonderes elektronisches Anwaltspostfach – beA

• besonderes elektronisches Notarpostfach – beN

• besonderes elektronisches Behördenpostfach – beBPo

• De-Mail mit Absenderbestätigung
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proNEXT – Elektronische Unterschrift
Mit der Signaturanwendungskomponente proNEXT Secure Framework 

steht eine nach Common Criteria sicherheitsbestätigte Komponente von 

procilon zur Verfügung. Diese bestätigt die Identität des Unterzeichners. 

proGOV & proNEXT – ERV-Automatisierung
proDESK Framework 3 ist in die etablierten procilon-Software-Lösun-

gen proGOV und proNEXT integriert. Speziell für Unternehmen und Or-

ganisationen bietet dies die Möglichkeit, den ERV automatisiert und in 

ihren gewohnten Kommunikationsumgebungen abzubilden.

SAFE – Sicherer Verzeichnisdienst im ERV 
Gemeinsam mit der Westernacher Solutions AG ist procilon seit 2013 

mit der Pfl ege und Weiterentwicklung von SAFE beauftragt. Mit dem 

‚Virtuellen Attributs Service‘ wurde eine Komponente implementiert, die 

nach dem Trusted-Domain-Konzept Vertrauensstellungen unterschied-

licher Gruppen (z.B. Gerichte, Rechtsanwälte, Notare, Behörden) her-

stellt. Damit ist die sichere Kommunikation mit nur einer Registrierung 

domainübergreifend möglich. 

procilon GROUP
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Die Lösung

Für kryptologische Softwareprodukte ist zur Teilnahme am OSCI-ge-

stützten ERV eine Freigabe des Bundesamtes für Justiz notwendig. Die-

se ist bereits für folgende zwei procilon-Produkte erteilt :  

proDESK Framework – ERV Integrationsbaustein
proDESK Framework 3, das zugelassene Drittprodukt für den OSCI-

gestützten ERV, ist ein Integrationsbaustein, der Fachanwendungen 

und Kommunikationslösungen um die erforderlichen Sicherheitskom-

ponenten für den ERV erweitert und für etliche Szenarien einsetzbar ist.

proTECTr – ERV als Webanwendung
Das ebenfalls zugelassenes Drittprodukt für den OSCI-gestützten ERV, 

ermöglicht Anwendern den einfachen Nachrichtenversand im Browser.

Praxistipp
Als erste Implementierung im elektronischen Rechtsverkehr hat sich 

das Elektronische Gerichts- und Verwaltungspostfach (EGVP) sowohl 

technologisch als auch begriffl ich etabliert. EGVP beschreibt aber nicht 

nur ein sicheres Postfach, sondern auch die Ende-zu-Ende-Verschlüs-

selung von Daten mittels OSCI-Kommunikation sowie die Verwendung 

des dafür notwendigen Verzeichnisses öffentlicher Schlüssel (SAFE). 

Da das EGVP in der Vergangenheit bei der Registrierung keine eindeu-

tige Identifi zierung des Nutzers erforderte, stellt es aus heutiger Sicht 

keinen sicheren Übertragungsweg dar. Für Dokumente und Schriftsätze 

mit Schriftformerfordernis ist deshalb der Einsatz der qualifi zierten Sig-

natur dringend angeraten. 

Doch auch der Versand von Schriftsätzen über einheitliche elektroni-

sche Postfächer erfolgt in der Praxis oft durch Mitarbeiter und Stell-

vertreter. In diesen Fällen ist für Dokumente mit Schriftformerfordernis 

ebenfalls die qualifi zierte Signatur empfohlen. 
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