IT-Sicherheit kompakt.
IT-Compliance.

My T SICHERHEIT

Organisationsverschulden vermeiden

Eine Ubersicht zu allen relevanten Gesetzen ist wichtig, um ein Organisationsverschul-
den im Unternehmen zu vermeiden. Gesetzesanderungen und -anpassungen erfordern
eine regelmaRige Aktualisierung dieser Ubersicht. Hierfir sollte ein Monitoring- und
Bewertungsprozess integriert werden. Das bedeutet meist einen hohen Arbeits-
aufwand, vermindert jedoch Haftungsrisiken und ist Voraussetzung fiir bestimmte
Zertifizierungen.

Es droht Haftung wegen Organisationsverschulden fiir Fithrungskrafte und
Mitarbeiter, wenn:

= aufgrund von Liicken im System Gesetzesanderungen nicht erfasst wurden.

= Mitarbeiter nicht oder nur unzureichend Informationen erhalten haben.

= eine Praxisumsetzung nicht funktioniert hat.

Testen Sie, wie gut Sie gegen Organisationsverschulden geschiitzt sind:
= Haben Sie einen Uberblick tiber die fiir Ihr Unternehmen geltenden
Gesetze und Vorschriften auf EU-, Bundes und Landerebene?
= (ibt es ein definiertes Gesetzes- und Vorschriftenkataster?
= Kdnnen Sie im Fall eines Negativereignisses bei Ermittlungen
so ein Kataster inkl. Pflegeprozess vorweisen?
= @ibt es in Ihrem Unternehmen einen festgelegten strukturierten Prozess
zur permanenten Pflege und Anderungsbearbeitung dieses Katasters?
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Das sollten Sie bei der Einfiihrung einer Gesetzesiibersicht beachten:
= (berpriifung der juristischen Relevanz (durch Fachpersonal)
= Abstimmung der enthaltenen Gesetze und Vorschriften auf die
individuellen Besonderheiten des Unternehmens (z.B. Datenschutz/
[T, Umwelt, Arbeitssicherheit, Strahlenschutz)
= Standardisierte Dokumentation und regelmaRiges Berichtswesen
= Aktualitat und Transparenz der Ubersicht

Bei der Einfiihrung durch einen externen Dienstleister, sollten
Sie 0.g. Punkte im Dienstleistungsvertrag festhalten.

Folgende Ziele konnen Sie so erreichen:

= Erhohung des Schutzes vor personlicher Haftung
auf Grund von Organisationsverschulden

= Aufwandreduzierung und
Arbeitserleichterung

= Etablierung von Strukturen fiir ein
funktionierendes Compliance-
System und die Erftillung von

Zertifizierungsvorgaben /'

Die Task Force ,IT-Sicherheitin der Wirtschaft” ist eine Initiative des Bundesministeriums fiir
Wirtschaft und Technologie, die gemeinsam mit IT-Sicherheitsexperten aus Wissenschaft,
Wirtschaft und Verwaltung vor allem kleine und mittelstandische Unternehmen fiir IT-Sicherheit
sensibilisieren und dabei unterstiitzen will, die Sicherheit der IKT-Systeme zu verbessern. Weite-
re Informationen zur Task Force und ihren Angeboten sind abrufbar unter:
www.it-sicherheit-in-der-wirtschaft.de.
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