IT-Sicherheit kompakt.
Leitlinien zur Informationssicherheit.

My T SICHERHEIT

Verbindliche Prinzipien der IT-Sicherheit

Die Sicherheit der Informationsverarbeitung spielt eine Schlisselrolle fiir die Erreichung
der Unternehmensziele. KMU verarbeiten viele Daten in elektronischer Form, um Auftrage
und Pflichten gegeniiber den Vertragspartnern zu erfiillen. Dabei verarbeiten sie auch Da-
ten, welche einen hohen Schutzbedarf haben und die vor Verlust oder der unberechtigten
Einsichtnahme bzw. Veranderung durch Dritte besonders zu schiitzen sind.

Verantwortlich fiir die Einhaltung der Sicherheit ist der Geschaftsfihrer bzw. die Unter-
nehmensleitung. Sie haften bei Schaden gegentiber Auftraggeber und Kunden.

Zweck der Leitlinien ist die Einhaltung der betreffenden Gesetze und Vorschriften, die
Vermeidung von Haftungsrisiken und Schadenersatzanspriichen sowie die Wahrung des
Versicherungsschutzes. Sie muss die Sicherheitsstrategie, die Sicherheitsorganisation
und die Sicherheitsziele in verbindlicher Form festlegen und tbersichtlich darstellen.

Testen Sie, ob Sie in Sachen Informationssicherheit gut aufgestellt sind:

= Haben Sie Richtlinien und Vorgaben zur Organisation der IT-Sicherheit?

Haben Sie Verhaltensregeln fiir alle Mitarbeiter schriftlich fixiert?

Haben Sie Sicherheitsziele und eine Strategie zur Erreichung dieser Ziele definiert?
Wissen Sie, wie ein [T-Sicherheitsmanagement-Team gebildet wird?

Uberpriifen Sie regelméRig die Umsetzung der Leitlinien zur Informationssicherheit?

Auswertung: Wenn Sie nicht alle Fragen beantworten kdnnen, dann folgen Sie den
Losungsansatzen auf der Riickseite.
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Schritte fiir die Erstellung einer Leitlinie zur IT-Sicherheit:

1. Ubernehmen Sie die Verantwortung fiir die IT-Sicherheit:
Die Unternehmensleitung muss hinter der Leitlinie und den darin
festgehaltenen Zielen stehen. Die Leitlinie muss unterschrieben
und in deren Namen verdffentlicht werden.

2. Legen Sie den Geltungsbereich fest:
Der Geltungsbereich kann die gesamte Institution umfassen
oder aus Teilbereichen dieser bestehen. Alle Fachaufgaben und
Geschéaftsprozesse miissen komplett enthalten sein.

3. Inhalte der Sicherheitsleitlinie (kurz und biindig formuliert):

= Stellenwert der Informationssicherheit und die
Bedeutung der wesentlichen Informationen

= Die Sicherheitsziele (Verflgbarkeit, Vertraulichkeit und Integritat)
und deren Bezug zu den Geschaftszielen und Aufgaben

= Durchsetzung erfolgt durch die Unternehmensleitung

= Aussagen zur Art und Weise der Erfolgskontrolle

= Beschreibung der Organisationsstruktur zur Umsetzung des
Sicherheitsprozesses (Wie setzt sich das Informationssicherheitsmanagem
ent-Team zusammen? Wer ist IT-Sicherheitsbeauftragter? Aufgaben? etc.)

4. Geben Sie die Leitlinie zur Informationssicherheit bekannt:
Lassen Sie alle Mitarbeiter die Kenntnis der Sicherheitsleitlinie
schriftlich bestatigen - damit wird deren Bedeutung unterstrichen.

5. Aktualisieren Sie die Sicherheitsleitlinien:
Die Leitlinie zur Informationssicherheit sollte in regelmaRigen Abstanden
auf ihre Aktualitat hin Uberpriift und gegebenenfalls angepasst werden.

TASK FORCE Die Task Force , IT-Sicherheitin der Wirtschaft” ist eine Initiative des
IT-SICHERHEIT IN DER WIRTSCHAFT Lo . .. . . . . .
Bundesministeriums fiir Wirtschaft und Technologie, die gemeinsam mit
IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung
vor allem kleine und mittelstandische Unternehmen fiir IT-Sicherheit sensibilisieren und dabei
unterstiitzen will, die Sicherheit der IKT-Systeme zu verbessern. Weitere Informationen zur Task
Force und ihren Angeboten sind abrufbar unter: www.it-sicherheit-in-der-wirtschaft.de.

Mehrwert und Schutz fiir Rechner.

Der BVMW. Die Stimme des Mittelstands.
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