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1. Motivation und Risiken

1.1 Motivation

Spatestens ab dem 01.01.2018 muss die EDIFACT Kommunikation gem. den aktuellen Regelungen zum
Ubertragungsweg auf die in Anlage 5 des Beschlusses BK6-16-200 der Bundesnetzagentur genannten
Verfahren umgestellt werden.

Hier der maRgebliche Auszug aus den Regelungen zum Ubertragungsweg:

## Zitatanfang ##
5.5.3 Algorithmen und Schlissellangen fir SIMIME
Es sind folgende Algorithmen und Schlissel mit den genannten Schliissellangen zu verwenden:

Signatur:

Hashfunktion (Hash algorithm): SHA-256 oder SHA-512 (gemaf IETF RFC 5754).

Signaturverfahren (Signature algorithm): Grundsatzlich soll, sofern bei Sender und Empfanger verfiigbar,
eingesetzt werden: RSASSA-PSS (gemal IETF RFC 4056). Vom 01.06.2017 bis 31.12.2017 muss zur
Wahrung der Interoperabilitat unterstutzt werden: sha256RSA / sha512RSA (RSASSA-PKCS1-v1_5) Ab
01.01.2018 muss ausschlief3lich eingesetzt werden: RSASSA-PSS (gemal IETF RFC 4056) RSA
Schlissellange mindestens 2048 Bit

Verschlisselung:

Inhaltsverschlisselung (Content encryption): AES-128 CBC oder AES-192 CBC (gemal IETF RFC 3565).
Schlisselverschlisselung (Key encryption): Grundsatzlich soll, sofern bei Sender und Empfanger verfiigbar,
eingesetzt werden: RSAES-OAEP (gemal IETF RFC 3447). Vom 01.06.2017 bis 31.12.2017 muss zur
Wahrung der Interoperabilitat unterstiitzt werden: RSAES-PKCS1-v1_5 Ab 01.01.2018 muss ausschlielich
eingesetzt werden: RSAES-OAEP (gemal IETF RFC 3447) RSA Schlussellange mindestens 2048 Bit.

## Zitatende ##

Die aktuellen und vollstandigen Regelungen zum Ubertragungsweg finden Sie hier: http://www.edi-
energy.deffiles2/EDI@Energy-Regelungen-zum-Ubertragungsweg v1.1 Lesefassung.pdf
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1.2 Risiken

Uns liegt eine Bewertung des BDEW von Risiken und Fehlerquellen vor, die mit der Umstellung der
Algorithmen verbunden sind.

Neben der geringen Verfugbarkeit der ab 01.01.2018 neu auszustellenden, mit RSASSA-PSS signierten
Zertifikate, sind es vor allem die nicht verbindlich festgelegten Detail-Parameter, die fur die eindeutige
Konfiguration der neuen Algorithmen benétigt werden.

Der Verschlusselungsalgorithmus RSAES-OAEP nach RFC 3560 bendtigt mehrere Parameter:

e hashAlgorithm (Hash-Function)
e maskGenAlgorithm (Mask Generation Function) mit eigener Hashfunktion
e pSourceFunc (Encoding Parameter)

Grundsatzlich muss die Implementierung SHA-1 als Hashfunktion unterstitzen. Allerdings sind hier auch die
Hashfunktion SHA-256 und SHA-512 zugelassen. Sie missen aber nach RFC nicht zwingend verwendet
werden.

Der Signaturalgorithmus RSASSA-PSS nach RFC 4056 bendtigt ebenfalls mehrere nicht definierte
Parameter:

hashAlgorithm (Hash-Function)

maskGenAlgorithm (Mask Generation Function) mit eigener Hashfunktion
saltLength

trailerField.

Grundsatzlich muss die Implementierung SHA-1 als Hashfunktion unterstiitzen. Es kann aber ebenfalls
SHA-256 und SHA-512 zur Anwendung kommen, dann allerdings fur alle Hashfunktionen innerhalb der
Signatur einheitlich.

Ebenso ist zu erwarten, dass nicht alle Marktpartner technisch in der Lage sind, die geforderten Algorithmen
zu verarbeiten.
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2. Umstellung E-Mail-Kommunikation

2.1 Generelles

Die im Kapitel 1 genannten Algorithmen miissen sowohl eingehend als auch ausgehend unterstiitzt werden.

Diese Algorithmen werden ab der proGOV Version 3.7.0 unterstutzt. Stellen Sie also bitte sicher, dass Sie
diese oder eine hohere Version einsetzen.

Sie erkennen die Version, in dem Sie sich an der proGOV WebAdmin anmelden. Auf der Startseite ist die
eingesetzte Version im Feld ,Systemubersicht” dargestellt.

Der Maileingang nutzt die Aktionen ,DecryptSMIME™ und ,VerifiySMIME™ zur Entschliisselung und
Signaturprifung. Diese Aktionen missen nicht angepasst werden, da proGOV eingehend standardméaRig
alle Algorithmen unterstiitzt.

Innerhalb des proGOV Regelwerkes werden die kryptographischen Funktionen fir den Mailversand in den
Aktionen ,EncryptSMIME™ und , SignSMIME™ konfiguriert.

Je nachdem, welche Logik Sie verwenden, kann das Regelwerk unterschiedlich aufgebaut sein. Evaluieren
Sie zuerst die Regeln, die die Signatur und Verschlisselung fur die Marktkommunikationsadressen steuern.
Dies kann auch an mehreren Stellen im funktionalen Regelwerk vorkommen.

Sind Sie hier unsicher, kdnnen Sie auch das progov.log zu Rate ziehen. Hier werden die verwendeten
Regeln geloggt.
Sind die Stellen evaluiert, andern Sie die Aktionen wie in den folgenden Kapiteln beschrieben.
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2.2 Aktion SignSMIME

Andern Sie die Einstellung der Aktion ,,SignSMIME™ nurim Feld ,,enableRSASSA-PSS™, in dem Sie den
Wert ,true” eingeben.

Bitte nehmen Sie keine Anderungen in den Auswéhibaren Attributen vor.

i Neuwe einfache Aktion

Eine einfache Aktion ausfihren
SignSMIME

Signiert eine E-Mail nach dem S/MIME Standard.

Uber den digestAlgorithm-Parameter kann der Algorithmus fiir die Berechnung des Hashwertes
in der Signatur angegeben werden.

Der Verschlisselungsalgorithmus ergibt sich aus dem verwendeten Schliissel.

Magliche Werte: [SHA256, SHA384, SHAS512]

Standard: SHA256

Uber die Auswahlliste kann ein expliziter Benutzerschliissel aus der Schlisselverwaltung
ausgewahlt werden. Wird $ALL angegeben, wird der erste aktive Schlissel zu einem Benutzer
mit der Adresse des Absenders genutzt.

Wenn die Absenderadresse nicht der des ausgewahlten Benutzers entspricht, wird der "Sender”-
Header auf die Adresse des Benutzers mit dem Alias des Absenders gesetzt. Enthalt die Nachricht
keinen "Reply-To"-Header, so wird dieser mit dem eigentlichen Absender hinzugefiigt.

Wenn enableRSASSA-PSS auf "true" gesetzt wird, wird bei RSA Schlisseln der RSASSA-PSS
Standard genutzt. Ansonsten kommt bei RSA RSASSA-PKCS1-v1l_5 zum Einsatz.

enableRSASSA-
PSS

Editierbare Attribute - 2 Eintrage

|true |

digestAlgorithm  [SHA256 |
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2.2 Aktion EncryptSMIME

Andern Sie die Einstellung der Aktion , EncryptSMIME™ nurim Feld
.Key-Verschlisselungsalgorithmus®, in dem Sie den Wert

~RSA/NONE/OAEPWITHSHA1ANDMGF1PADDING™!

eingeben. Bitte nehmen Sie auch hier keine Anderungen in den Auswéhlbaren Attributen vor.

#: Einfache Aktion bearbeiten

EncryptSMIME

Verschlisselt eine E-Mail. Die Mail wird bei Auswahl von "$ALL_RECIPIENTS" fir die Empfanger der Mail
verschlisselt. Des Weiteren kann auch ein konkreter Schllssel zur Verschlisselung festgelegt werden, sofern
dieser in der ProGOV Zertifikatsverwaltung eingetragen ist. Die Suche nach &ffentlichen Schlisseln erfolgt bei
konfiguriertem LDAPAdapter Alias zuerst Uber LDAP und bei keinem Ergebnis oder bei fehlender Konfiguration
uber die ProGOV Zertifikatsverwaltung. Es kénnen per Komma getrennt auch mehrere LDAPAdapter
Konfigurationen angegeben werden.

Optional kann der Verschlisselungsalgorithmus fir den Inhalt und fir den symmetrischen Schlissel geandert
werden. Fir den Inhalt muss dazu "Content-Verschlisselungsalgorithmus” mit einem der folgenden Werte
beschrieben werden:

[AES256_CBC, AES192_CBC, AES128_CBC, DES_EDE3_CBC, DES_CBC] (Standard: AES256_CBC)

Fiur die Verschlisselung des symmetrischen Schlissel kann mit "Key-Verschlisselungsalgorithmus" aus den
folgenden Werten ausgewahlt werden:

[RSA/NONE/PKCS1PADDING, RSA/NONE/OAEPWITHMDSANDMGF1PADDING, RSA/NONE
/OAEPWITHSHA1ANDMGF1PADDING, RSA/NONE/CAEPWITHSHA224ANDMGF1PADDING, RSA/NONE
/OAEPWITHSHA256ANDMGF1PADDING, RSA/NONE/OAEPWITHSHA384ANDMGF1PADDING, RSA/NONE
/OAEPWITHSHAS12ANDMGF1PADDING] (Standard: "RSA/NONE/OCAEPWITHSHA256ANDMGF1PADDING")

i Editierbare Attribute - 3 Eintrage

Content-
Verschlisselungsalgorithmus
Key-
Verschlusselungsalgorithmus
LDAPAdapter-Konfiguration I I

[aES192_CBC |

[RSNNONE/OAEPW[THSHAlANDMGFlPADDING ]

Abbildung 2: Aktion EncryptSMIME

1 Die Empfehlung, diesen speziellen OAEP-Algorithmus zu verwenden, beruht auf der Risikoanalyse des
BDEW sowie der Inhalte der entsprechenden RFC. Selbstverstandlich kann hier jeder andere OAEP-
basierte Algorithmus konfiguriert werden.
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2.3 Globale Umstellung oder Marktpartner-individuelle
Umstellung

In den letzten Tagen erhalten wir zahlreiche Supportanfragen, wo Mails von diversen Marktpartnern
weitergeleitet werden, die Interoperabilitatstests durchfihren méchten.

Dazu kann Sie prinzipiell niemand verpflichten, aber natirlich kann diese Funktionalitdt im Regelwerk
abgebildet werden.

Fugen Sie einen Block vor den bisherigen Signatur- und Verschlisselungsregeln ein, in dem Sie die
speziellen Empfanger mit einem Matcher (beispielsweise mit ,,RecipientIs” - hier Regel 21) identifizieren.

Der Regelblock kann dann wie folgt aussehen:

4.5\ Recipientls (recipient=edifact@marktpartneri.de,

edifact@marktpartner2.de) 21 \) @ @ : W &
SignSMIME (gnableRSAESA-PSSﬂrue, 3 X ~

: digestAlgorithm=SHA256, [$ALL]) 10 2 . X

é"'o\ HasNonEncryptableRecipients (LDAPAdapter-Konfiguration=) 42 \3 2 @ P @ & @ -
(Content-
Verschllisselungsalgorithmus=AES192_CBC,
Key- =

EncryptSMIME Verschlisselungsalgorithmus=RSA/NONE a3 @ 2 Eh 1 X

/OAEPWITHSHA1ANDMGF1PADDING,
LDAPAdapter-Konfiguration=,

. [$ALL_RECIPIENTS])

i | Stop 44 \3 9 @ a n ®

Abbildung 3: Regelblock fur MP-individuelle Umstellung

Naturlich kann die Logik auch umgedreht werden, in dem Sie den individuellen Block fur die Verwendung der
alten Algorithmen einsetzen und global die neuen Algorithmen konfigurieren.
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3. Umstellung AS2-Kommunikation

3.1 Generelles

Die im Kapitel 1 genannten Algorithmen missen sowohl eingehend als auch ausgehend unterstitzt werden.
Diese Algorithmen werden ab der Version 3.6.1 des AS2Adapters unterstiitzt. Stellen Sie also bitte sicher,
dass Sie diese oder eine hohere Version einsetzen.

Sie erkennen die Version, in dem Sie sich an der proGOV WebAdmin anmelden. Navigieren Sie Uber die
Menupunkte auf

Komponenten - proGOV Adapter - Anfragegesteuerte Adapter

Hier erkennen Sie die Version des AS2Adapter.
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3.1 Umstellung in der AS2-Konfiguration

Die Algorithmen muissen dann in JEDER produktiven AS2-Konfiguration einzeln angepasst werden.

Navigieren Sie Uber die Menlpunkte auf

Komponenten - proGOV Module - ServerKommunikationAS2

und rufen jede Konfiguration einzeln auf und passen diese wie folgt an.

Selektierbare Attribute - 12 Eintrage

AS2-Schliissel

MDN-Signatur

MDN-MIC

MDN-MICAlgo

Partner-
Zertifikat

Nachrichten-
Verschluesselung
Content-
Verschl.Algo

Key-Verschl.Algo

Nachrichten-
Signatur

DigestAlgo

enableRSASSA-
PSS
Nachrichten-
Komprimieren

Der Alias fiir den privaten Schliissel. Dieser
dient der Signatur und der Entschliisselung der
Nachrichten.

Legt fest, ob der Empfanger die MDN
(Sendebestatigung) signieren muss (required),
kann (optional) oder ob keine Signatur
notwendig ist (none).

Legt fest, ob der Empfanger einen MIC
(Message Identification Code) iiber die
empfangene Nachricht in die Sendebestatigung
integrieren muss.

Festlegung des Algorithmus zur Erzeugung
eines MIC (Message Identification Code)

Der Alias fiir den offentlichen Schliissel des

K ikati partners, mit welchem die
Nachrichten gegebenenfalls verschliisselt
werden.

Legt fest, ob die AS2-Nachricht verschliisselt
werden muss.

Festlegung des Algorithmus zur
Verschliisselung des Contents.

Festlegung des Algorithmus zur
Verschliisselung des symmetrischen Schli
Legt fest, ob die AS2-Nachricht signiert werden
muss.

Festlegung des Algorithmus zur Erzeugung des
Hashwertes fiir die Signatur.

@ | RSA/NONE/OAEPWITHSHA1ANDMGF1PADDING

I required v

Irequired v
ISHA256 w

l true v
I AES192_CBC v~

Itrue
ISHA2S6 d

Festlegung ob RSASSA_PSS Padding fiir diw I—V
Signatur ver det werden 80

Legt fest, ob der Inhalt der AS2-Nachrichten
komprimiert werden muss.

Ifalse v

~

Abbildung 4: Beispiel AS2-Konfiguration

Entscheidend sind hier die beiden Parameter ,Key-Verschl.Algo™ und ,enableRSASA-PSS™.
Bitte andern Sie andere Parameter nur nach Absprache mit dem AS2-Kommunikationspartner.
Bitte andern Sie keine Werte im Bereich ,Editierbare Attribute”.

Andern Sie den Wert des Parameters , Key-Verschl.Algo™ auf:

,+RSA/NONE/OAEPWITHSHA1ANDMGF1PADDINGY?2,

Andern Sie den Wert des Parameters ,, enableRSASA-PSS™ auf:

,Ltrue™.

2 Die Empfehlung, diesen speziellen OAEP-Algorithmus zu verwenden, beruht auf der Risikoanalyse des
BDEW sowie der Inhalte der entsprechenden RFC. Selbstverstandlich kann hier jeder andere OAEP-
basierte Algorithmus konfiguriert werden.
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4. Zeitpunkt der Umstellung

Den Zeitpunkt der Umstellung kdnnen Sie selbst festlegen. Allerdings gibt es einige Punkte zu beachten,
insbesondere die Regeln fur die Interoperabilitat.

Entscheiden Sie sich fur eine globale Umstellung der Algorithmen fur alle Marktpartner, dann sollten Sie den
Zeitpunkt so spat wie moglich, spatestens aber am 01.01.2018 00.00 Uhr durchgefiihrt haben. Stellen Sie
erst nach diesem Datum um, erfullen Sie die Vorgaben der Kommunikationsrichtline im Zeitraum von
01.01.2018 00.00 Uhr bis zur Umstellung nicht. Dies kann ggf. zu Beschwerden fiihren.

Stellen Sie zu zeitig um, kann es Probleme mit der Interoperabilitdt geben, Marktpartner konnten also
eventuell Ihre gesendeten Nachrichten nicht entschlliisseln bzw. deren Signaturen prifen.

Umstellung innerhalb der AS2-Kommunikation flihren Sie bitte immer erst nach Ricksprache mit dem
Kommunikationspartner durch.

Technische Anderungen und Irrtiimer vorbehalten
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