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Papierlose Fallbearbeitung

Die gesetzlichen Innungs-, Betriebs- und Unfallkassen waren schon immer Vorreiter
bei der Verwendung qualifizierter elektronischer Signaturen (QES) — sei es als digitale
Unterschrift am Arbeitsplatz oder im Rahmen der Medienbruchbestétigung — bei ge-
scannten und zur Vernichtung vorgesehenen SGB IV-Unterlagen.

Bereits seit dem Jahr 2006 setzt die Unfallkasse Sachsen-Anhalt bei der elektronischen
Erfassung von Papierdokumenten die Sicherheitsplattform proGOV zur Massensigna-
tur im Scan-Prozess ein. Im Zusammenhang mit der Einfuhrung der fiir Unfallkassen
spezifischen Fachsoftware GUSO? wurde die notwendige Beweiswerterhaltung der
qualifiziert signierten Dokumente im Archivsystem realisiert. Damit kann die Unfall-
kasse Sachsen-Anhalt einen vollstdndig papierlosen Prozess zur Fallbearbeitung vom
Posteingang bis zur Langzeitarchivierung vorweisen.

Mehr Effizienz und weniger Kosten

Ausloser des Projektes war die Ubernahme papiergebundener Dokumente in ein elek-
tronisches Dokumentenmanagement-/Archivsystem mit dem Ziel, die Papierarchive
aufzuldsen. Dies wird bei der Unfallkasse Sachsen-Anhalt durch die Verbindung von
Scan-Losung, qualifizierter elektronischer Massensignatur und Ablage in einem Do-
kumenten-Management-System (DMS) revisionssicher und medienbruchfrei erreicht.
Die eingesetzte procilon-Losung ergénzt die gescannten Dokumente vor Uberfiihrung
an ein Dokumentenmanagementsystem mit einer qualifizierten elektronischen Signa-
tur je Dokumentenseite. Ein signierender Mitarbeiter bestétigt mit seiner elektroni-
schen Unterschrift, dass die eingescannten Dokumente inhaltsgleich in elektronische
Dokumente berfiinrt werden. Dafir ist nach der Durchfihrung einer Sichtpriifung
(Stichprobe) nur eine PIN-Eingabe fir die Erzeugung von mehreren Signaturen auf
einem oder mehreren Dokumentenstapeln notwendig. Art und Umfang der Stichprobe
lassen sich einfach konfigurieren. Durch dieses Verfahren werden rechtskonform und
effizient Signaturen in kurzer Zeit erzeugt. Mit der zur Verfiigung gestellten APl wurde
die komplette fachliche Funktionalitét der Sichtprufung, Massensignaturerzeugung
und -prifung mit wenig Integrationsaufwand in der Capture-Losung realisiert und die
Integration im entsprechenden DMS-/Archiv-System sichergestellt. Mit dem Signa-
turserver wird backendseitig die Massensignatur- und Berechtigungspriifung durch-
geftihrt, sowie die Langzeitarchivierung der signaturrelevanten Daten sichergestellt.
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Uber procilon:

Die procilon Unternehmensgruppe mit Sitz in
Taucha bei Leipzig und Niederlassungen in Ber-
lin und Dortmund ist einer der fiihrenden Anbie-
ter von IT-Sicherheitsldsungen fiir Unternehmen,
Institutionen, 6ffentliche Einrichtungen, Industrie
und Justiz. Eigenentwickelte, auf elektronischen
Zertifikaten basierende, Software-Produkte si-
chern seit mehr als 15 Jahren digitale Identitdten
und Kommunikation ab.

Dariiber hinaus hat sich procilon auf IT-unter-
stiitzte MaRnahmen zur Erfullung von Organi-
sationspflichten (IT-Compliance) spezialisiert,.
Die zum Schutz kritischer Infrastrukturen vor-
geschriebenen Zertifizierungen nach 1SO 2700x
begleitet procilon durch strukturierte Beratungs-
leistungen projekterfahrener Mitarbeiter. Ein zen-
traler Baustein dabei ist die IT-Unterstitzung fir
das IT-Sicherheitsmanagement (ISMS).

Kontakt procilon

procilon IT-Solutions GmbH
Zentrale

LeipzigerStrale110

04425 Taucha bei Leipzig

Niederlassung Berlin
SchiitzenstraBe 52
10117 Berlin

Niederlassung West
Londoner Bogen 4

44269 Dortmund

Tel.: +49 34298 4878-31
E-Mail:  anfrage@procilon.de
Web: www.procilon.de

Kontakt Kunde:

Unfallkasse Sachsen-Anhalt
Korperschaft des offentlichen Rechts
Kédsperstrale 31

39261 Zerbst

Tel.: +49 3923 751-0
Fax: +49 3923 751-333
E-Mail: info@ukst.de
www.ukst.de

Beweiswert elektronischer Dokumente

Im Unterschied zu Papierdokumenten kann die Beweiseignung elektronisch signier-
ter Dokumente mit der Zeit abnehmen. Ursachen dafur sind insbesondere, dass die
verwendeten kryptografischen Algorithmen und Schliissel im Laufe der Zeit ihre Si-
cherheitseignung verlieren (konnen). Es ist nicht immer zusatzlich gewéhrleistet, dass
die fiir die Uberpriifung von Zertifikaten notwendigen Verzeichnisse und Unterlagen
tiber 30 Jahre und mehr verflighar sind. Dabei ist die Mdglichkeit zur Priifung bzw.
Verifizierung der angebrachten Signaturen zu bestimmten Zeitpunkten (z.B.: Prifung
durch das Gericht) zu beachten. Das Signaturgesetz schreibt vor, dass elektronisch
signierte Dokumente zum Erhalt ihres Beweiswertes spétestens nach Ablauf der ver-
wendeten Signatur-Algorithmen mit einem qualifizierten Zeitstempel nach § 17 Satz 3
SigV unter Einbeziehung friiherer Signaturen ,nachsigniert® werden miissen. Entspre-
chend empfiehlt das BVA-Prifhandbuch schon seit 2011 den Einsatz der TR ESOR als
standardisiertes Mittel der Beweiswerterhaltung und legt ihrer Priifung diese techni-
sche Richtlinie — Nr. 03125, kurz TR ESOR — auch zugrunde.
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proGOV als zentrale Integrationskomponente

proGOV ist in der Lage, die Vertrauenswiirdigkeit elektronisch gespeicherter Doku-
mente dber lange Zeitrdume zu erhalten. Grundlage der technologischen Umsetzung
ist die technische Richtlinie des BSI Nr. 03125, insbesondere die Ausflihrungen zum
ArchiSig-Modul. Spétestens nach Ablauf der Gultigkeit der Signatur-Algorithmen sind
die Daten mit einer neuen qualifizierten elektronischen Signatur zu versehen (SigV).
Diese muss keine personliche Signatur sein, es geniigen qualifizierte Zeitstempel im
Sinn des § 17 Satz 3 SigV, sowie der Einschluss friherer Signaturen.

Realisiert wird dies durch einen Hashwerteintrag von Dokument und Signatur im
HashTree. Der periodische (tagliche) Abschluss des HashTrees durch Zeitstempel si-
chert den Itickenlosen Vollstdndigkeitsbeweis des Archivs. Die Beweisbarkeit und der
Chronologie der Archivierungszeitpunkte wird ArchiSig-konform gewéhrleistet.



